COMITE DE SEGURIDAD DEL GOBIERNO REGIONAL DE VALPARAISO

ACTA N° 1
REUNION ORDINARIA COMITE SEGURIDAD
FECHA 29 DE DICIEMBRE 2011

ASISTENCIA Sr.RAUL CELIS MONTT
Encargado de Calidad

Sr. LUIS AREVALO REYES
Jefe Operaciones o tecnologias de informacién

Sr. SERGIO NUNEZ SEPULVEDA.
Jefe de Recursos Humanos — Encargado de Riesgos

Sr. JOSE ANTONIO CRESPO
Asesor Juridico (Abogado de la Institucion)

La reunién comienza a las 11:15 horas
- Puntos Tratados:

— Revision y Aprobacion Plan General de Implementacion del SSI.

- Acuerdos:

—> Se Aprueba Plan General de Implementacion del SSI.

Siendo las 13.00 horas finaliza la reunion.
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CARTERA DE PROYECTOS E INICIATIVAS 2011
Gobierno Regional de Valparaiso

COSTO DEL

RESPONSABLE DE FECHA FECHA PRESUPUESTO
O GENERAL ‘OBJETIVOS ESPECIFICOS :
N* NOMBRE PROYECTO O INICIATIVA | DOMINIOSSI | % META OT:E';!W C:;:} AN ST PROYECTOO | Estivapa | esmmapa | PROYECTOO | goqerrag
INICIATIVA Inicio Teamino | MISATIVA M
Proporcianar al Goblerno Reglonal de Juan Pablo Bustos|21-03-2011 06-12-2011 0,00] 0,00]
Valparaisa I direccién y soporte para
- la seguridad de la informacion en
1,00 |Politica General de Seguridad Politica de s0 concordancia con los requerimientos
Seguridad institucionales ylas leyes y
regulaci tinents "
Liedtbid i Resolucién que aprueba Politica General de
Seguridad
Proporcionar al Goblerno Regional de Juan Pablo Bustes| 21-03-2011 06-12-2011 0,00] 0,00
Valparaiso la direccidn y soporte para
Organizacién la seguridad de la informacidn en
2,00 |Politica General de Seguridad dale 165 |concordancia con los requerimientos
Seguridad de institucionales y las leyesy
la Informacién fact tinentes
THEtaciene s PRt Resolucidn que apruebaz Palitica General de
seguridad
Normar el uso, el desarrollo y Manuel Labra 12-09-2011 30-12-2011 0,00] 0,00
tratacidn de sists icios "
sedil an‘un ool semm.' 1.-Contar una politica para el uso, desarrollo)
o con el manejo de activos =
5 gg |Pelitica de Uso, Desarrollay contratacién | dela 417 |deinformacidn, operaciones de ¥ contratatidnide tereeras de Sistermas de
*7" |de Tercero de Sistemas de Informacidn idad de R to y registra de Informacién. X
la Informacion informaciény medios de 2.- Contar con los procedimientos que
B e - permitan el cumplimiento de fa politica
La Informacion debe ser clasificada | ooco kel 18 ponuca ae petvos ae Michael Ilufi 09-01-2012 30-03-2012 0,00 0,00
para indicar la necesidad, prioridades !n{ﬂrmﬂ:l.c'n ,
i y grado de proteccién esperada ensu | re_sulucmn apruba-turia de la Politica de
4,00 |Politicas de Activos de Informacion ¢ 289 |manefo. Activos de Informacion -
Artlvos publicacién y Difusidn en Intranet -
Mail masivo dando a Informar existencia de
politcas de activo fijo
Deﬁrtlry comunicar claramente a los 1.- Incluir perfiles nuevos en el docuemento Luls Arévalo, jefe |01-03-2012 27-07-2012 0,00| 0,00
candidatas a ingresar a la Institucién adstente: Unrdad-l{e
cuales son sus rolesy 2.~ Modificacitn de todos los parfiles, lnforsmstica
responsablilidades Incluyendo el tama de las o :ﬂarc!elo —
5 2 scalona, Unida
Actislzacion del iforme d Defnign | SPEidad de eneltema e | Sepuridad de la i
5,00 5 recursos 10 Indormacién. de Gestion de
de Perfiles seguin compatencias o Personas
humanos 3.- Resolucidn que apruebe la nueva
Definicidn de Perfiles.
4.- Implantacidn e induccidn a los
funcionarios de sus nuevas competencias
eneldrea
1.- Definir y comunicar claramente a lose Antonio marzo 2012 agosto 2012 0,00 0,00
los runclona.r.los cuales son sus rales | 5 pyirar que por desconocimientos los Crespo, Abogado
¥ respunsal?l.lldad'esen el ianeja e funcionario calgan en malas practicas con
Ia Informacién respecto al manejo de informacidn.
seguridad de 2.-Que en individuo este en conocimiento
6.00 Inclusidn de cladsula en reseluciones y P 8 de sus responsabilidades antes de
! contratos de personal y terceros hiranat pertenecer a la Institucidn
3.- Asegurar confidencialidad por un cierto
periodo de tiempa luego de una
desvinculacién o cambio de labor,
4.- Evitar pasibles traspaso de Informacion
maliciaso 3 terceros
Asegurar que los funcionarios en 1.- Asegurar que el funclonario tenga Luis Arévalo, Jefe |marzo 2012 mayo 2012 0,00 0,00
tedas sus calidades y lercel.o-S, resente sus responsabilidades y deberes Unldad.de
comprendan sus responsabilidadesy |4 oo toda suvida laboral en la Informatica
asi ;gducir el rlesgo del maluso delos || oo, ﬁaﬁl’;ﬂ!n Donoso,
medios
Actualizacion manual de Induccién 2l Seguridad de - Fropardonat a todos fundonariss,
7,00 |funcionario en materia de seguridad dela|  recursos 10,7 pEls.Dn!| a hunurar!uiylercer?s personas
InfoernadiGh. Hiirianot un mve.l'adecuado de conocimiento,
educacidn y capacitacin en procedimlentos
de seguridad y uso correcto de los medios
de procesamlento, activos y servicios de
informacidn para minimizar los posibles
riesgos de seguridad.
asegurar gue ¢l acceso del usuario es Michael llufi 12-09-2011 30-12-2011 0,00 0,00|
debidamente ulorzodoy el | _ o mepta s pffic da ontrlde
sistemas
r Acceso
Seguridad de deinformacién. En esta etapa se el biatoriacis (i pailticaid
8,00 |Paliticas de Control de Acceso recursos 13 |atacara los procesos mas criticos EsOLGIRIr oMo c nEoitiarde
humanas detectados las cuales seran incluidos Conteoldejiccess B
3 publicacién y DIfusién en Intranet -
en esta primera version de las 3 2 %
o Mall masivo dando a informar existencla de
politicas Lo is
politcas de active fijo
prevenir el acceso no autorizado, Libetac ;" documents fin Juzn Pablo Bustos|19-10-2011 26122011 0,00 0,09
. . . Seguridad dafio e Interferencla a las -resolucidn que apruebe las politicas
Palitica de seguridad fisica y del 2 i <o
9,00 hient, ¥ ¥ Fisicay 80 |instalaciones de lainstitucignyala | SeBuridad fisica y del amblente
RinRleats Amblental, informacién - politica general de seguridad de la
informacidn Implantada
Segurtdad prevenir el acceso no autorizado, = liberacién decumenta final Manuel Lebra  [28-09-2011 30-12-2011 0,00 0,00)
10,00 |pofitica de respaldo i i dafio e Interferencia a las -Resolucion que apruebe la politica de
L Amblental, instalaciones de laInstituciényala  [respaldo
ental, fifaracitn - politica de respaldo i
S remrien dasierto Tral -
Sequridad prevenir el acceso no autorizado, EErRCiOR Cacument fing| luis arevalo 26-10-2011 30-12-2011 0,00 0,00)
11,00 Folitica informatica F;‘si:a ¢ 5 dafio & interferencia a las -Resolucién que apruebe actualizacdién
’ Attt instalaciones de la institucion yala [ politica informética
i infarmacién - politica ir
Normar el use, el desarrollo ¥ Manuel Labra 12-09-2011 30-12-2011 0,00 0,00}
contratacidn de sistemas y servicios <
Gestioh de i ¥ 1,-Cantar una politica para el uso, desarrollo
! relacionados con el manejo de activos e d
12.00|Pelitica de Uso, Desarrallo y contratacién camunicacione| ., |de infermacidn, operaciones de ¥ contratecidn de tercerns de Sistemas de
" |de Tercero de Sistemas de Informacion sy " | procesamientoy registro de Intarmaciin.
operacion K 3 2.- Contar con los procedimientos que
P! es informacién y medios de
i L permitan el cumplimiento de la polftica
Gestion de Contar con un diagrama de la Juan Pablo Bustos|12-09-2011 30-12-2011 0,00 0,00}
13,00 | Diagrama de arquitectura de la Red 5 arqu‘!tectura defared que dentifique
sy sus dreas y segmentos
P Ry 1.- Contar con diagrama de la arguitectura
Gestidn de Resguardar la seguridad de las redes a Juan Pablo Bustos| 12-03-2011 30-01-2012 0,00] 0,00
14,00 | Contrato de Seguridad de redes comuni 5 partir de obligaciones cantractuales
sy
ar 1.- Generar Contrato de seguridad de redes
. Gestion de Resguardar lo activos fijos fuera de la Juan Pablo Bustos|12-09-2011 30-12-2011 0,00] 0,00}
- Prﬂredlm::::;r::l sz apiinte s B 5 |mstitucon, 1.~ Contar con un procedimiento que
4 olnctiaad] apunte a proyeger los activos de
i =1
informacidn a las afueras de la Institucién j informacion fuera de la Institucién




asegurar que el acceso def usuario es Michael Hufl 12-09-2011 30-12-2011 0,09 0,00}
debidamente autorizado y eutar &f | 1y umentar fa politica de Cantrol de
acceso no autarizado a los sistemas Acceso
) Contralde de informacion. Enesta etapa se . s .
16,00 | Politicas de Control de Acceso i 40 Jatacaralas procesos mas criticos resolucisn aprobatoria de la Polltica de
teesa datectados | | incluld Controf de Acceso -
® e:l 3 ",’ 35 cua E: “:‘M:m s publicacidny DIfusidn en Intranet -
Enli. @ primera version de fas Malt masivo danda a infarmar existencla de
politicas pelitcas de activa fijo
asegurar que el acceso del usuario es Michael Hufl 02-01-2012 30-03-2012 0,001 0,00
irad . .
debidamente autorizadn ¥ EAV“EVEI - Dotumenlar 1a pollii:a de Control de
arceso no sutorirade a jos sistamas
de infarmarién. En esta elapa s¢ Aceasa
. Contralde - - resolucisy batorla da |a Polltica de
17,00 }Procedimientos de Control de Acceso 25,7 i resolucion aprebatoria
Accese compiementlrarlar::s pcl""m% confos Controf da Acceso -
procesas no [nciuidos enla PMera |,y o cidny Difusion en Intranet -
wersion por ser de bajo o medlo N
Mall masivo dando a Infarmar existencta de
crlticidad,
s 3 - o politeas de activo fijo
Instatacion de contrasefia de infcic de Contral de Todos los equipos quedan dos[hacer expresa : que sera Michae! llufi 01-12-3630 30-12-2011 0,001 0,001
18,00 | sesion en todos los equipos de la A 20 |contra Intruston de personas ajenas. [detallada en las pofiticas de Controt de
SERr cceso Acceso
Normar el use, el desarrafloy Manuel Labra 12-05-20311 20-12-2011 0,060 0,004
Adqulsiclan, contrataclin de skstemas y servicios .
desarvolloy N . 1.-Contar una politica para el uso, desarrolio
refacionadas con ef manejo de actives 5n de i
10,09 |Potitica de Uso, Desarrallo y contratacion | mantenlmient |, o |do informacidn, ageraclanes de v contiatasion de terceros de Sistemas de
™ | de Tercero de Sistemas de Informacidn adalos " |procesamienta y registro de Informactdn.
Sistemas de N 2.~ Contar con los procedimientos que
informacién y medios de itan &l cumplimienta de b poltics
Infarmactén comemicacidn de la institucién pefrtan & cumplimien P
mencionada antariermente
Aseglrar que las debllidacies y Maria Lulsa Hurel,|01-12-2011 30-12-2011 0,00 0,00,
" eventes da seguridad deta 3 Unidad de
i § Sestidn de un Infarmacién afociados asistemas de “Crearidn de dacumanto final informatica
20,00 Creacién de Politica de Gestldn de incidente de la 100 i @ dos - Resolucidn que aprusbe la Politica da
00| cidantes Seguridad de informacién sean comunicados de Sestion e Intidentes
" manera raplda y efectiva,para as? N
fainfarmacién plizy ! para - Polllica de Geslidn de Incidantes
podar tomar acciones correctivas a .
Politica de Continuidad def Negacio bl los lir Resolucidn que aprueba Palitica de Juan FPablo Bustos|01-09-2011 30-12-2011 0,00 0,00]
gue perinitan la continuidad operatival Continuidad de! Negotio
de ta institucion de manera de hacer
. frente a tas interrupciones delas
GES"?“ dela actividades institucionales v proteger
21,00 Continuidad B0 1os procesos ritlcos de los efectos de
del hegocl falias importantas o dasastres en fos
sislernas de Informacidn y asegurar su|
reanudacién oportuna
Adquisiticn de espacio de disco extarno Mankener un respafde de la Acta de recepcldn de ta compradatblen e |Juan Pablo Bustos|d1-12-2011 31-01-2012 6.000.000 6.000.000
mediante ua dala center Geslidn de la Informacién en dependenias serviclo
22,00 Continuidad 20 externas al servicio gue permita su
del iegocio ulllizacién cuanda se estime
Proporcionar al Gobierne Reglonal de Juzn Pablo Busias]21-03-2011 06-12-2011 0,00 0,00}
Valparaise la direccidn y soporte para
ia sepuridad de la informacion en
23,00| Pokitica General de Seguiidad Cumplimlanto 20  [rencordanria condos requerimientos
Tnslitucionales y {as leyes y
reguladiones pertinentas i 1
e v Resolucion gue sprueba Politica General de
Centrafitar [a Informactén en un Lufs arevalo 01-12-2010 2B-06-2013 200000000,00 0,60}
.. - sistema rabusto y seguro, que Intluya Manuales de usiuario para cada uno de fos
24,00 |implernentacion de ERP Cumplimiente i0 12 raayor parte de los procesos del méduts del sistema. Manuei de procesos
ervirin. para todos los procesos del serviclo.
Normar el uso, el desarrolio y Manuel Lebra 12-09-2011 30-12-2011 0,00] 6,00}
tacldn de slstam ick
mnv.a eon a5y seniclos |y contaruna politica para el uso, desarrolio
i 3 relacionados con el manejo de activos contratacién de terceras de Slstemas de
25.00 Politica de Uso, Desarrolle y contratacion Cumplimiento a0 de informacién, operaciones de \i ac
* |de Tercero de Sisternas de tnformackin pracesamlento y registra de Informacidn, )
< : 2.- Contar con los procedimlentas que
infermacién y medios de .
N . permitan e cumplimiento de la politica
camunleacidn de la nstituclin .
menclanada anteriormente
Elaboracidn de precedimientos de Normar las auditorias 2 sistemas Osvalde 02-11-2011 30042002 6,00] 0,00
26,00 " Cumpllmiento 20 - -
auditoria Pm informéticos Manuat de pr de 2uditoria Maldonado
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PROGRAMA DE TRABAJO 2011 - 2012

Gobierno Regional de Valparalso

N HITOS Y PRODUCTOS ASOCIADOS ACTIVIDADES ASOCIADAS FECHA DE INICIO FECHA DE TERMINO | ACTIVIDAD PRECEDENTE cosTo RESPONSABLE (ROL)
Estudio snhre.:er'm:tklas relacionadas con la Bt S, 400000,00| Encargado de Seguridad
Estudio sobre tematicas 0,00|Encargado de Seguridad
i Biisquada de Informacién dentro del servico 21.03-2011 28-10-2011 relacionadss con la
Elshoracidn de documento soguridad de la
gz infarmaridn
Biisqueda de infermacién Gl Encepadlue Seputiing
L Redaccién de documento o2-11-2011 30-11-2011 s
dentro del servica
Envio de documento a Jefe Superior del 01-03-2011 01-03-2011 de di t 0,00{Encargado de Seguridad
8 0,00| Jefe Superior del Servicia
Sancidn del documento Envfo de documento a Jafe 4
Sancidn del dacumenta 02-12:2011 06-12-2011 3
Superior del Servicia
T  — ﬁenela:iar\\! revIsTén‘ﬂel Pn\:lns ¥ 12.09.2011 30112011 0,00|Jefe Unidad Informética
relarinnadne
y ; Revision de politicas y procedimlentos 30112011 02-12-2011 Gunwracidnda Politicasy 0,00 Abogado Divisin De
Revisién Juridica it I
Carreccién de politicay d 05-12-2011 09-12-2011
i-12 i i s 0,00] Abogado Divisidn De
—19—| Generacién Resolucién que sanciana Seneracldn de rasohiclon aue sanclona 09-12-2011 16-12-2011 c°"“d°"_“p°"““ il | Adminfstracion ¥
Politicas y procedimientos relacianados. pracedimientos.
25 finanza
Generaclén de resolucién afintendeie
1 it
Firma Reselucién que sanciona Firma de resalucién 16-12-2011 30-12-2011 Aye sancione Poliicasy
procedimientos
relacionados
Se realizara una reunion junto a la encargado 0,00] Michazl lufi / Soporte
o . ;
efinlcién da temas relevantes para de Activos de Informacion para ver las oa012012 16:01-2012 Informatica
Paliticas de Activos de Infarmacion lineamientos a seguir para sacar adelante
esta nalitica
haber definido actoresy 0,00| Michae Ilufi / Soporte
eunio o d Politicas de foanri i
Reun ‘n.:on actores involucrades para Estructura vFontenT o de Ias. it 16.01-2012 30.01-2012 roles da funcioanrios que Informatico
definir roles y respansabilidades Activos de Informacion participaran en la creacion
dala nofitica
4,00 | Cenfescién pra:er:t' n para difusién a | Revisién par mizmbros comité de Active de —— 27.02-2012 - 0,00 Michael llufi/ Soparte
0,00|Luls Arevala / Encargado
Hitol - Politicas de Activos de Ultima revl.smn de las goh.htas, buscar errores| 27.02-2012 16.03-2012 Tener listas Iasforredones de Unfdad da
Informacion de redaccion, Incumplimientas de leyes etc. a las politicas Informatica y Disefio
La politica debe estar 0,00]Jefe del Servicio
Hito 2 - Mandar a Sancion Politicasde | Hito2 - politica general de seguridad de fa e P visada por el Envargada de|
Activos de Informacion Informacian Implantada Ia Unidad da Informiticay
Nisefin
Reunién con funcionarios y Jefatura de UGP Realizar un catastro d= los 0,00 Marczla E‘scalona,
para definlr los camblos a realizar en el 01-03-2012 16-03-2012 nuevas perfiles que hay funtTon‘ano UGP .
dacumenta “Defincién de parfiles™ que incluir luﬁs Are:va'!u, Jefe Unidad
Reunidn con funcionarios y 0,00|Marcelo Escalana,
Definicién de las rasponsabilidades que fe Jefatura de UGP para f“"“"“_’“[“ uep i
cabe a cada funcionario en cuanto 2l tipo de 19-03-2012 30-03-2012 definir los camblos a LulsiArévalo, Jefe Unida
Informacién que maneja. realizar en el documento Informatica
"Definicién de perfiles™
e 0,00 Marcelo Escalana,
Maodificacidn del actual Documento, respansabilidades que le lun<lan‘arilu UG: i
Incluyendo los perfiles nuevos que se 02-04-2012 01-06-2012 cabe a cada funcionario en IL"r""‘"f:'E“ orfefe it
: nformitica
Actuslizacién del Informe de Definicign | SMEOM3ron en el catastro precedente. .n,ef,‘;:::;’:' :pﬂ d: s
5,00 de Perfiles segin e que mangja.
induccidn al funcionario en el tema. Madificacién del actual 0,00| Marcelo Escalona,
i Y Documento, incluyendo los) funcionario UGP
Resolucién que apruebe la nueva Definicién i
e 04062012 08062012 perfiles nuevas que se Luls Arévalo, lefe Unidad
encontraron en el catastro Informdtica
0,00] Marcelo Escalana,
Charlas de induccién tanto | funcianario UGP
2 nuevas tomo antiguos Luis Arévalo, Jefe Unidad
Charlss de Inducclién tanto a nuevos como funcionarios para que Informética
antiguos run:innan‘n? Para que Canozcan sus 11062012 27.07-2012 conoican SFE nuevas
nuevas respansabilidades y deberes en lo responsabilidades y
elaclonado a la seguridad de la Informacidn. deberes en lo elacionade a
la seguridad de la
Tnfarmactén.
Reunién con abogado encargado de contratos| F— I 0,00| Jose Antanio Crespo,
yrsealucinnae hnszdn DAE
Reunidn con abogadoe 0,000 Jose Antanla Crespo,
6.00 Inclusién de cldusulas en los contratos y Redaccion de las cladsulas 02-04-2012 17-08-2012 encargada de contratosy Abogado DAF
4 resolutionas de cantratacién de persanal rasnluriones
Reselucidn formal que apruebe l2 Inclusién 0,00 Jose Antonio Crespo,
de dichas clatsulas en los contratos y 20-08-2012 31-08-2012 Redaccidn de las cladsulas Abogada DAF
Resoluclén formal que 0,00| Luis Arévalo, Jefe Unidad
Reunldn con funclonarios de UGP 01.03-2012 30-03-2012 apruebe lainclusién de de Informatica
dichas cladsulas en los Carmen Doneso, UGP
Actuslizacién Manusl de Induceion al i 0,00 Lufs Arévalo, Jefe Unidad
tonar i 6 edacclén de secclén de Seguridad de Reunidn con funcionarios 2 o
7,00 |Funcionario oﬂ.m-:lterla Eﬁ seguridad dala| R n |:|:m|“;g,n B 02042012 27.04-2012 i de Infarmitica
Infifroacion. . Carmen Danaso, UGP.
i T 0,00|Luls Arévalo, Jefe Unidad
il if Red. d di i i
Capaclla_crﬁn. para personal antiguo de la Shiinia 250859013 & a.c(lcn 3 s:mun-’z g informitica
Institucién camo para fos nuavos Seguridad de Informacién,
Carman Donosa. LGP
Definicién dmbito 19-10-2011 21-10-2011 0500 juan pabla bustas-
Definicidn de los contrales y sanciones por 0,00|Juan pabla bustas-
incumplimlento de politicas de seguridad 24-10-2011 28-10-2011 Definicién dmbito encargado seguridad
e fisiea v amblente
Definicién de los controles| 0,00|juan pablo bustos-
Estructuray contenido de las politicas de AL DAY, v sancllones W; encargado seeuridad
seguridad fisicay amblente Intumplimiento de
paliticas de seguridad
fieles w semblanta
Estructura y contenido de 0,00]juan pablo bustos-
Revigién par mlembros comité de seguridad 05-12-2011 05-12-2011 las politicas de seguridad encargado seguridad
9,00 s i
e blo b -
Revisién documente Ejecuctén da camblos 05-12-2011 o7-12-2011 Rewis .ar: pormiembros 0,00]Juan pablo ustn.s
comité de d do seeuridad
tbsragibn dotmaita Tinal 08122011 oe11-2011 Efecucién de camblos 0.0\ iuan geblo bustos- ;
da
Confeccidn nrcs‘er:l.:cmn para difusidéna 12.12.2011 13127011 Libelacrép dc:cumento 0,00)juan p:lljn bustos-
afatur inal or,
Confecclén presentacién 90 jesnpablobustos-
Sancidn del documento Aprobacién jefaturas 14-12-2012 16-12-2011 para difusidn a alta b
direccién
Resolucidn que a?ruebe Ias politicas de 19422011 26.42:3011 Prr_snn(a(l:.mv aprobacidn 0,00{juan pable huslosj
seauridad fisica v ambiente Director
Estudio sobre e relacionadas con el i sniasoi 0,00/ Encargada de Seguridad
Estudio sobre temticas 00| Ercamadatle: Segdrided
5 Busqueda de informacién dentro del servica 03-10-2011 31-10-2011 relacionadas con el
Elabaracidn de documento 4
respaldo da informacién




10,00 . - 0,00¢ Encargado de Seguridad
4 k !
Redaccién de documents 02:13-2011 25-12-2011 Bisqueda de n ormacan
dentro del servica
Envic de documents a fefe Superlor dal 26-12-2011 26122051 Redacclén da 0,00} do de Seguridad
. . 0,00| Jele Superior del Servltio
Sancian def documenta ! ta a laf v
Sancién def documento 27.12.2011 30222011 Fnvio de documenta a efe,
Superior del Servitio
Rewlslén de u!lIn:a ver.slande las Politicas O01-65-2011 30002011 0,00] lafe Unidad informatica
Revisién de gitima versidn 0,00 leFe Unidsd informdtica
o Biisquada de informacion dentro del servico 03-10-2011 31-10-2011 de las Pollticas
Eisbaracién de dacumento
. 0,00 tefe Unidad informatica
. 2
o0 Redacckin de dacumenta 02122011 25122011 Bsquads de informactin
dentre del servico
Envio de a defe Supaslar del 26-12-2011 28-12-2011 Redaccon de documente 0,00 Iafe Unidad Informatica
. . 0,001 Jefe Superior del Servicla
Saneion dal dacumenta Envie de d ta 2 ek !
Sancion del darumento 27.12-3011 30-12-2011 i dn oot 2 <
Superier del Servicio
Revisién Intas Generaciiny revision Diagrama de 12.09.2011 3012.2011 0,00 1efe Unidad Informética
13,00 sreuitectura de 13 8ed.
Revisidn de contrato 30-11-2031 50-12-2011 0,00 Jefe inidad Informitica
14,00 Revislén juridica -
Correccién contrato 02-01-2012 31012012 Revistén da contrata 0. f'e Oepartamenta
Revisién Interaa Generacién de procadimisate 12.09.2011 30-11-2011 0,00} iefe Unidad Infarmitica
Revisién de procedimizato 30112011 o2-12.2011 Generackén be D60 Abopada Diistdn De
Revislén luridica 0,00}Abogada Divisidn De
Carreccién da procedimiento 03-12-2011 03-12-2011 Revisién de procedimiento Administracidn ¥
15 fipanias
Generacidn de resohucidn que sancionale 0,00 Abogado Divisidn b
Genaeracidn Reselucién que sanclona d d 09122011 16-12-201% Correccién de Administracién ¥
procedimienta procedimienta, finan1z
Generacion dz resolusién .00 Intendznte
Firma Resoluel$n que sanciona Firma de resoluctan 16-12-201% 30-12-2011 que sanclona le
procedimlenta
Estudio sobre t!ma':.ircias refacianadas can f 01-08-2011 30-09-2011 0,00|Encargado de Seguridad
contenl de acgasn
Estudio sobre temiticas 0,00|Encargado de Seguridad
in de da de informacidn dentro del service 03-10-2011 1162011 relaclonadas can ¢! control
5 Acceen
. ) . 0,00|Encargado de Seguridad
da de inf il
16,00 Redaccion de documento 02112011 25-12-2011 Bisqueda da informactén
dentra dak servico
Ervio de docurnento a Jafa Supsrior det 26-12:2011 26122011 Redaccidn de documeanto 0,00|Encargade de Seguridad
s . ©,00)Jefe Superiar dai Sevvicle
Sancidn def documento Envia da d to 3 Jef 4
Sancién del documento 2712201 30122011 prlo gr dnalmento 2
Superior del Senvicle
Aevisién de fas Polilicas de Contal de Accesa 10:01-3012 16-01-2012 0,00} Encargado de Seguridad
516 i 3 o dad
Bisqueda de informacidn dentro def servica 17.01-2012 30-01-2012 Revisldn de fss Politfcas de 0,00 Encargado de Segurida
. M Contol de Acresn
. N 0,001 Encargado de Segurldad
A Bisqueda de Informaclén g
1700 Radacclén de documento 30-01-2012 20022052 dentro del servico
Envia de documento 3 Jefe Superior def 27-02-2012 16-03-2012 Redaccidn de documente 0,00{ Encargado da Seauridad
5 . 0,00] leFa Supedor del Servicio!
Sancion det documento 4
Sancién det documento 16012012 30032002 Ervo da dacumento alef
Superior del Serviclo
N 0,00}
Coord fat d -
\stslacton ha de s ge | S€ W BUEsto por puissto, departamento oar d;"“ﬂ'ﬂ‘:m“ﬁ;“l’:‘ N
st ‘.ac onde contrasenia de [nklo de por departamento, Implementande las @ Encargado de Saporte
18,00 seston en tadas las equipos dela contrasefias de inicic de sesion y 01-12-2011 30-12-2041 disponiviidad de los informatico
institucion difundiendo &l uso da contrasefias equlpos apra lainstaladen
robustas da fas contrasefias
TS EqIpY GE TR UTEnTE para 0.00) -
analizar fas mayores debifidades en fa 01-12.3081 B7-12-2011 Maria Luisa Hurel,
idad dada f los tipos da Unidad de Informatica
0,001
Reunién del squipo de
N informética para analizar]
ASEEW_!'qﬂefas_ﬂéb“'ﬂ”ffs ¥ eventos de tas mayates debilidedes Marfa Luisa Hursl,
seguridad de la informacién asocfades a 08-12-2011 23-12-2011 en fa sequridad de la Unidad de Informatica
20,00 sistemasde;nlnrmﬂriﬁn.sean informaclon, los tipes de
comunicados de manera ripiday Ciecién e Politica de gestion de Incldenles ¥ los mas
efectiva,para ast pader tomar acciones |jngidentes. recurrentes
carrectivas a iempo. 0.00] N
Formalizacin da Formularlo de Ideas y 26422041 28123010 Crecibn de Politica de Maria Luisa Hurel,
y Unldad de informética
|gestion de
Formalizacién de Harfa Luisa Hural,
Greaclsn de en sistema g registro y 26-12-2611 30-12-2011 Formulario de ldeas y un :;:d:::?orn‘i;ﬁt"c "
i de los incidentes. F:] i a
Estudlo sobre Ieméti:aj rle|ac|'cnladas conla 01092011 30082011 0,00|Encargado de Seguridad
neanrin
Estudie sobre tamdticas 0,00|Encargado de Seguridad
. Busqueda de Informacién denlro del senvice 03-10-2611 31-10-201% refacionadas con ta
Elaboraclan da documenta i
del nesario
. 0,00|Encargado de Seguridad
Biisquada da {nformaclén 4
2.0 Redaceibn de docurmente 02112008 25423011 isa nfarm
dentes del senvico
Envio de documenta a Jefe Superlor del 26-12-2011 26122011 Redaccldn de dacumenta 0,00{Encargada de Seguridad
0,00] fele Superiar del Servido:
Sanclén def documento Envlo de docutnanto a fefe ’
Sancitn del documenta 27122011 30-122011 N .
Superiar del Servicio
& de en &l mercado 02-11-2011 30-11-2011 0,00| Jefa Unidad da
N . . . 0,00] fefe Unidad de
Cotfzacién de bienes o servicios B1 da de altemat] 4
Reunlén con praveedares 01-12-2011 B9-12-2011 dsqueda ce atiemativas Informdtica
22 &n & marcado
tompra de blen o servicio §212-2011 30-12-2011 Reunlén con proveedores £000000,00| fefe Uinidad de
Compra de! bien o servicle N . GO00000,00| Iafe Unidad di
P Implementacién del blen o servlcle 02-01-2012 31.01-2013 Campra de bien o servicio v ls:zmniuaa o
Etaboracitn de licitacion 01-12-2010 10-12-2010 0,00 Jefe Unidad de
Compra de EAP N
" Adjudicaciin 28-12-2010 28122010 Elaboracion de fitackin 0,00 ete Unidad e
Reunfones con usuarios claves 17-01.2011 29-06-2012 Adjudicatién 200000000,00] iefe Unidad de
Levantamlento de requerimientos i i Unldad d
20.00 i Documentacidn de pracesos 01-03-2081 28-09.2012 Reuniones con usuarios 0,00]iefe Unldad de
B Zayes Informitica
tmplementaclén de cada u:n de los médulos 01-12-2011 31-052013 Borumentacfén de 0,00 fefe Un‘ldad de
Rar canarsda pracaso
implementacidn de sistema Implermentaciin de cada 0,00]1efe Unldad de
€apachacidn 3 usuarfas finalas 02-01-2012 28-06-2013 uno de los mddules por inFormatica
spnarado
Estudla::br.e temAarllcas reA!acromfn‘{as con fa 02-11-3014 02-122011 0,00} iefe Unidad de Auditoria
auditaria a sistema o
Estudlo sobre tematicas 0,00} jefe Unldad de Audltonn
Bilsqueda de fnfarmaciin dentro del servico 03122011 31012042 telactonadas can I
Elsboraciin de documents audlorfa a sistemas
26,00 | . 0,00} efe Unidad de Auditora
4 di
Redaccldn de dacumento 01-02-2012 20-04-2012 Bdsqueda de Inforr!u:mn
dentro ded servico
Envic de documento a Jefe Superfor dal 23-04-2012 24042012 Redaccldn de documente 0,00] Jefe Unldad de Audlloria
N . 0,00} tefe Superior dek Servicio
Sancidn del documante fi B
Sancién del documento 25.04-2012 30-04-2012 Frwf ¢ dacuraenta 2Jefe

Superiar del Servicio




Red de Expertos PMG - §51

PLAN DE MITIGACION DE RIESGOS
‘Gobierno Reglonal de Valparalso

N .:IIIFE‘;:: RIESGO PROBABILIDAD | IMPACTO | SEVERIDAD CAUSA DARO ACCION DE MITIGACION RESPONSABLE ACCION DE CONTINGENCIA
1 Personas Las metas de los Improbable Moderadas Camblos no Falta de coordinacidny Revisidn permanente de las Encargado de Re planificacidn de metasy
proyectos no se planificados en las |apoyo para el proyacta metas del proyecto en funcién | Seguridad propuesta de ajustes a la Red
Erclign alieuds g‘“DER““’ metas de las prioridades de Expertos
con las de la Institucionales organizacionales
f Personas No se dispone de las |Muy improbable |Mayores Cambios na No cur on hitosy con Comité S5y Encargado de Reorganizacién de HHy
HH comprometidas planificados en los |fechas comprometidas Red de Expertos Seguridad propuesta de sjustes ala
para la ejecucidn de ALTO flujos de trabajo planificacién a la Red de
los proyectos Expertos
3 Ambiental Las Muy improbable  |Mayores Cambios en la Falta de coordinaciény Asignacién de roles de de R dn de bles
responsabllidades dela apoyo para el proyecta contingencia Seguridad y propuasta de ajustes ala
definidas v existen ALYO nstituiin Redde Expertas
4 Procesos Deficienciasenla Probable Menores Falta de Imposibilidad de avanzar en  |Involucramienta de la direccidn y| Encargado de Propuesta de ajustes a la Red
adepcldn de las ALTO sensibilizacién en | la aplicacién de controles, campafia de sensibllizacién Seguridad de Expertos
politicas en la funcionarios generando retrasos
Institucidén
5 Persanas Falta de apoyo por  |Muyimprobable |Mayores No hay Incumplimienta de metasy  |involucramiento de la direccion | Encargado de Propussta de ajustes a la Red
parte de la ALTO compramiso de la | pérdida del PMG S$I Seguridad de Expertas
Administracién direccién
3 Persanas Falta de apoyo por  |Probable Menores El Goblerno ha Falta de coordinacién y Revisidn permanente de las Encargado de Re planificacion de metasy
parte de [a direccién ALTO definido otras. apoyo para el proyecto metas del proyecto en funcldn | Seguridad propuesta de ajustes a la Red
prioridades para la de las prioridades de Expertos
8 organizacionale:
7 Personas Reticencia por parte |Muy improbable | Moderadas No fueron Falta de coordinacién y Sensibilizacidn y participacién Encargado de Propuesta de ajustes ala Red
de los duefios de participesdelos  [apoyo para el proyecto activa de los duefios de proceso |Seguridad de Expertos
procesos gDDERAD proyectos desde la
fase de diagndstico
8 Personas Erroresenla Moderado Moderadas Falta de Déficit en la calidad de los Incrementar la frecuencia de Encargado de Re planificacién de hitos y
definicién de los ALTO comunicacidn con | productos por hito revisiones con la Red de Expertos|Seguridad propuesta de ajustes a la Red
objetivos de los la Red de Expertos de Expertos
proyectos
9 Procesos Dificultades para Muy improbable  |Menores Alta complejidad de|Incumplimiento de metasy | Contratar una consultoria Encargado de Propuesta de ajustes a la Red
controlar el avance BAJO los proyectos pérdida del PMG $51 externa Seguridad de Expertos
de los proyectos
10 Tecnologla  |Erroresenla Muy Improbable |Moderadas Falta de la Déficit en fa calidad de los Adquisicién da tecnologfa Encargado de Propuesta de ajustes a la Red
:mp‘ie.n'_\er.\tacion de MODERAD temn\n%\a productos por hito necesaria Seguridad de Expertos
as iniciativas TI o necesaria para el
desarrolla de estas
iniciativas
11 Procesos Los informes Muy Improbable  |Menores Deficienciasenla  |Mayor gasto del Revisidn de estructura de Encargado de Propuesta de ajustes a la Red
generados no son estructuraciénde | presupuestado (HH y/o 5} reportes Seguridad de Expertos
reutilizables en las BAJO los reportes
siguientes etapas de
los proyectos
12 Procesos La estructura de Muy improbable  |Menares Deficiencias enla  |Dé&ficit en |a percepeldn de la | Revisidn de estructura de Encargado de Propuesta de ajustes a la Red
reportes no es BAJO estructuracién de  |calidad de productos par hito | repartes. Seguridad de Expertos
uniforme durante los los repartes
proyectos
13 Ambiental  |Presupuesto [Improbable Mayores Carte |incumplimiento de metasy | Revisién de presupuesto Encargado de Propuesta de ajustes a la Red
insuficiente para el —_— presupugstario o | pérdida del PMG 531 Seguridad de Expertos
desarrollo de los previsto
proyectos
14 Ambiental  |Presupuesto Improbable Mayares Consideraciones Incumplimlento de metasy  |Revisién de presupuesto Encargado de Propuesta de ajustes a la Red
insuficiente para el ALTO presupuestarfas no | pérdida del PMG 531 Seguridad de Expertos
desarrollo del previstas
proyecto
15 Pr s Incumplimis d Muy il babl. Mayores Los hitos de contrel | Incumplimiento de metasy  |Revislén de estados de avance  |Encargado de Re planificacidn de hitos y
fecha de con la Red de pérdida del PMG 551 con Red de Expertos Seguridad propuesta de sjustes a la Red
Implantacién (Etapa ALTO Expartos no fueron de Expertos
11l PMG-551) considerados en la
planificacidn
16 Procesos di Muy Mayores No se ejecutd los | Incumplimiento de metasy | Revisidn de estados de avance | Encargado de Re planificacion de hitos y
fecha de hitos de control pérdida del PMG 531 con Red de Expertos Seguridad propuesta de afustes a la Red
implantacién (Etapa ALTO planificados con la de Expertos
111 PMG-551) Red de Expertos
17 Persanas Falta de Muy improbable  |Moderadas La capacitacidn Déficit en la calidad de los Nuevo llamado a licitacidn o Encargado de Propuesta de ajustes a la Red
conacimiento licitada se daclaré | productos par hito compra directa Seguridad de Expertes
metodoldgico por MODERAD |desierta
parte de los o
ejecutores de los
|proyectas
18 Personas Desconocimiento por |Muy improbable  [Moderadas La capacitacién Déficit en la calidad de los Nuevo llamado a licitacién o Encargado de Propuesta de ajustes a la Red
parte del Encargado MODERAD |licitada se declard | productos por hita compra directa Seguridad de Expertos
de Seguridad o] deslerta
19 |Personas Falta de Moderado Menores En d , incur de paldo al do de Encargado de Propuesta de ajustes a la Red
empoderamiento por Seguridad no tieng |metasy dificultades parala |Seguridad por parte de la Seguridad de Expertos
parte del Encargado MODERAD |una ublcacion coordinacion de actividades |Direccidn
de Seguridad o Jerdrquica
adecuada
20 Personas Falta de Muy improbable |Moderadas El Encargado de Retrasos, incumplimiento de |Nombramiento de un nuevo Encargado de Propuesta de ajustes a la Red
empoderamiento par Seguridad no metas y dificultades parala |Encargado de Segurfdad por Seguridad de Expertos
MODERAD e A N
parte del Encargado o cuenta con el coordinacidn de actividades |parte dela autoridad
de Seguridad apoyo de la
autoridad
21 Procesas Deficienclas en la Muy improbable |Moderadas Falta de Retrasos, incumplimiento de |Capacitacién y conodimiente de |Encargado de Consulta sobre pricticas en
documentacién para conocimiente por | metas y dificultades parala | buenas précticas en otros Seguridad otros servicios piiblicos y
implantacion del ssi EODER‘AD parte delequipo  |coordinacién de actividades |serviclos piblicos propuesta de ajustes a la Red

implementador

de Expertos
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Integrantes del Comité
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Cargo Firma

Luis E. Arévalo R.
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Sergio Nufiez Sepulveda

Jefe de Recursos Humanos

Rauil Celis Montt

Encargado de Calidad

Sergio NUfiez Sepulveda

Encargado de Riesgos

José Antonio Crespo
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